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N° | PAGINA | SECCION NLE'I\"TEEF:QLL’ DICE DEBE DECIR
DDL
IAO 1.1. El nUmero y la identificacién de los Item que componen esta
Licitacion son:
ITEM DENOMINACION CANT
Licenciamiento de la
SECCION I . .
JAO 11 El nimero y la identificacion de los Item que componen esta Licitacion son: SOI!’ICIO_n de Segundad para 1
43 Datos de _ ) — EEE— — aplicaciones web
1 Licitacion | Objeto e item - - - Servicios Conexos
1 Adquisicion de una Solucion de Seguridad para 1
IAO 1.1 1 aplicaciones Web ! .,
_ 1. Implementacion
Objeto e item 1 o T 2. Soporte Técnico y 1
Transferencia de
conocimiento
Seccion Il. Datos de Licitacion
SECCION II »
C. Preparacion de las Ofertas
Datos de_ Seccion Il. Datos de Licitacion IAO 12.1.(J).
Licitacion
L Documentos o El Oferente presentara los siguientes documentos adicionales junto con
2 45 c. Preparacion técnicos f) C. Preparacion de las Ofertas Oferta: P g :
de las Ofertas IAO 12.1.(J) su Uierta:
IAO 12.(j) Documentos técnicos:
a. Copia simple del poder legal inscrito en los Registros Publicos o la
autoridad competente del pais, correspondiente al Representante




El CMerente presentard los siguientes documentos adicionales junto con su
Oferta:

Documentos técnicos:

a. Copia simple del poder legal inscrito en los Registras Publicas o la autoridad
competente del pais, carrespondiente al Representante Legal del Oferente,
con una antigiiedad no mayor a 90 dias calendarios contados desde fa fecha
de presentacion de la oferta.

b, Declaracidn Jurada de cumplimiento con lo dispuesto en la Ley N.° 29733
Ley de Proteccidn de Datos Personales.

¢. Descripeidn de la empresa o brochure, la cual serd presemtado durante la
presentacion de Ofertas.

d. Declaracidn de Mantenimiento de Oferta.

e. El postor deberd ser distribuidor autorizade de la marca, lo cual serd
acreditado con fa presentacidn de una carta del fabricante que lo respalde
en la presente contratacian.

£ Carta de fabricante en donde se compomete a mantener stock de respuestos
¥ vigencia de soporte para los equipos ofrecidos por el perfodo ofrecido,
posteriores a fa entrega de los equipos.

g. FEvidencia documentada de cumplir con los requisitos de capacidad
financiera, y capacidad técnica.

h. Copia del Curricufun vitae documentado del personal clave { De acuerdo al
numeral 9 de las Especificaciones técnicas).

i Declaracidn Jurada que se compromete a dar el servicio de soporte técnico,
seguin se indica en el punto 8 de las Especificaciones Técnicas

Legal del Oferente, con una antigliedad no mayor a 90 dias
calendarios contados desde la fecha de presentacion de la oferta.

b. Declaraciéon Jurada de cumplimiento con lo dispuesto en la Ley N.°
29733 —Ley de Proteccion de Datos Personales.

c. Descripcion de la empresa o brochure, la cual serd presentado
durante la presentacion de Ofertas.

d. Declaraciéon de Mantenimiento de Oferta.

e. El postor debera ser distribuidor autorizado de la marca, lo cual
ser& acreditado con la presentacion de una carta del fabricante
que lo respalde en la presente contratacion.

f. Carta de fabricante que garantice la continuidad, soporte y
disponibilidad del servicio durante los tres (3) afios establecidos
en las Especificaciones Técnicas.

g. Evidencia documentada de cumplir con los requisitos de
capacidad financiera, y capacidad técnica.

h. Copia del Curriculun vitae documentado del personal clave ( De
acuerdo al numeral 9 de las Especificaciones técnicas).

i. Declaraciéon Jurada que se compromete a dar el servicio de
soporte técnico, segun se indica en el punto 8 de las
Especificaciones Técnicas.
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Seccion Il
Datos de
Licitacién

IAO 35.2(a)

Articulo
omitido en
lista de
precios

IAO 35.2 (a)

Las Ofertas seran evaluadas por lotes. Si la Lista de
Precios no incluye los precios de los articulos listados, se
entendera que estos estan incluidos en los precios de otros
articulos. Si algun articulo no se incluye en la Lista de
Precios, se entendera que no esté incluido en la Oferta. En
este caso, si la Oferta cumple sustancialmente con los
requisitos, se calculard un costo total equivalente de la
Oferta agregandole el precio promedio o mas alto (segun
lo especificado en los DDL) del articulo cotizado por
Oferentes que hayan presentado Ofertas que cumplan
sustancialmente con los requisitos. Este costo total
equivalente de la Oferta se utilizara para la comparacion
de precios

IAO 35.2 (a)

Las Ofertas seran evaluadas por lotes. Si la Lista de Precios no incluye
los precios de los articulos listados, se entenderd que estos estan
incluidos en los precios de otros articulos. Si algtn articulo no se incluye
en la Lista de Precios, se entendera que no esta incluido en la Oferta. En
este caso, si la Oferta cumple sustancialmente con los requisitos, se
calculara un costo total equivalente de la Oferta agregandole el precio
mas alto del articulo cotizado por Oferentes que hayan presentado
Ofertas que cumplan sustancialmente con los requisitos. Este costo total
equivalente de la Oferta se utilizara para la comparacion de precios.




El maximo porcentaje en que las cantidades podran ser

El maximo porcentaje en que las cantidades podran ser aumentadas
es: 100%

Seccién Il
- .z . 0, so- . . £ . . .
Datos de Variacion de aumentgdas es: 20% _ El méaximo porcentaje en que las cantidades podran ser disminuidas
50 Licitacién cantidades [EI maximo porcentaje en que las cantidades podran ser es: 100%
+20% |disminuidas es: 20%
IAO 44.1
5. Calificaciones de. Oferente (IAO 39)
5.1. Criterios de Calificacion (IAO 39.1)
5. Calificacién del Oferente (IAO 39 . .
ecendaTerene {‘ ) Luego de determinar entre las Ofertas que cumplen sustancialmente
5.1 Criterles de Caltflcacldn (A0 38.1) con los requisitos la que presenta la Oferta Mas Ventajosa de acuerdo
Luego de determinar entre las Ofertas que cumplen sustancialmente con los requisitos con las 1AO 35, Y, si Corresponde’ de evaluar Cua|quier Oferta
la que presenta la Oferta Mas Ventajosa de acuerdo con las [AOQ 35, y, si corresponde, A
de evaluar cualquier Oferta Anormalmente Baja de acuerdo con las IAO 37, entablar Anormalmente Baja de acuerdo con las IAO 37: entablar
Negociaciones o invitar a la Mejor Oferta Final. como corresponda de acuerdo con las Negociaciones o invitar a la Mejor Oferta Final, como Corresponda de
IAD 38 el Comprador efectuara la calificacidn posterior del Oferente de acuerdo con las - e P .
IAD 39, empleando unicamente los requisitos estipulados. Los requisitos que no estén acuerdo con las IAO 38 el Comprador efectuarala Callflca(;lon pOSterIOI’
. incluidos en el siguiente texto no podran utilizarse para evaluar las calificaciones del de| Oferente de acuerdo con |aS I1AO 39, emp|eand0 l:lnlcamente |OS
ggtcc!on g' Oferente. requisitos estipulados. Los requisitos que no estén incluidos en el
riterios de Capacidad (a) Capacidad Financiera: El Oferente deberd presentar estados financieros | sjgujente texto no podran utilizarse para evaluar las calificaciones del
evaluacion Yy apaciaal auditados o, si no lo exige la ley del pais del Oferente. otros estados financieros u
Calificacion financiera otros documentos financieros aceptables para el Comprador, durante los dltimos Oferente-
53 dos (2) aiios antes de la fecha limite de presentacion de Ofertas (2025 y 2024),
5 1(a) que demuestren la solidez actual de la situacion financiera del Oferente. Para una

APCA, este requisito debera ser cumplido por cada uno de los miembros;

# Para oferentes nacionales: Se aceptaran como medios de verificacidn los
Estados Financieros auditados, o los Estados Financieros presentados a
la SUNAT con su respectiva constancia de presentacion.

# Para oferentes extranjeros: Se aceptardn Estados Financieros auditados,
o los presentados ante la autoridad tributaria competente de su pais,
acompafiados de su respectiva constancia.

(@) Capacidad Financiera: El Oferente debera presentar estados
financieros auditados o, si no lo exige la ley del pais del Oferente,
otros estados financieros u otros documentos financieros
aceptables para el Comprador, durante los Ultimos tres (3) afios
antes de la fecha limite de presentacion de Ofertas (2023, 2024 y
2025), que demuestren un monto acumulado de dos (02) veces el
valor de su oferta econémica. Para una APCA, este requisito
debera ser cumplido por cada uno de los miembros.




Acreditacion de Experiencia:

Acreditacion de Experiencia:

La experiencia del postor en la especialidad se acreditara con copia
simple de (i) contratos, 6rdenes de compra u 6rdenes de servicios, y
su respectiva conformidad o constancia de prestacion; o (i)

Seccion 1l comprobantes de pago cuya cancelacién se acredite documental y
C”tle”o_s,de DOC““&emOS fehacientemente, con voucher de depésito, nota de abono, reporte de
53-54 %lgli?iigl(?igr? ox eriee cia Secedn L. ek de Baboncén  Caliacié o estado de cuenta, cualquier otro documento emitido por Entidad del
5.1(b) P L experiencia del i i . . sistema financiero que acredite el abono o mediante cancelacion en
. experiencia del postor en la especialidad se acreditard con copia simple de (i} A
contratos u drdenes de servicios, v su respectiva conformidad o constancia de el mismo Comprobante de pago
prestacion; o (i) comprobantes de pago cuya cancelacidn se acredite documental
y fehacientemente, con voucher de depdsito, nota de abono, reporte de estado de
cuenta, cualquier otro documento emitido por Entidad del sistema financiero que
acredite el abono o mediante cancelacion en el mismo comprobante de pago.
13. REQUISITOS DE CALIFICACION Acreditacion:
Seccion VI b ipinkig-stsbmotsialisiphtirrosioge sl gt La experiencia del postor en la especialidad se acreditara con copia
Requisitos de o Coatormia o bkt el Commrabante do pagts s cooeana o 1 8 simple de (|_) contratos, o_rdenes de compra u ordenes de servicios, y
los Bienes y e consideran bienes similares & 05 siguentes: Venta de kcenciamiento yio mpiementacion su respectiva conformidad o constancia de prestacion; o (ii)
.. isr dee Equi fe seguridad Fire I ylo Sistema de prevencion de inrusos yio Proteccidn 1A H
Servicios 13. requisitos Antmaluare yio Praecean JEE_ yﬂ"s.m"m;_"m,"cameﬂ-n Web Flter 1o Setéma de comp_robantes de pago cuya cancelaplgn se acredite documental y
89 Conexos de cortrol de Acceso a fa Red yia Firewall de Aplicaciones Wel (WER) fehacientemente, con voucher de depdésito, nota de abono, reporte de
3 EETT Calificacion Acrediaciin estado de cuenta, cualquier otro documento emitido por Entidad del
' L axpariancin del postcr 6 1o BSpacaInd 38 oA con CapR Singha g () sistema financiero que acredite el abono o mediante cancelaciéon en
COnratos u ondenes e COMpra y surespectiva conformedad o CONSLaNcias de prestacan
o (i} comprobanbes r.h:ppi'.{w l:u?u canoelacion  se acredite ducu?ncnlal ¥ e' mismo ComprObante de pago'
fohacientemente, con voucher de depdsito, nota de abone. reporie de estado de cuenta,
otro documento emitido por entidad ded sistema inanciero que acredite of abono o
medianie cancalacian en el mismo comprabante de pago.
(b) Experiencia Especifica: El Oferente debera demostrar un
monto facturado acumulado equivalente a una (1) vez el valor de la
oferta, en los Ultimos cinco (5) afios antes de la fecha limite de
presentacion de Ofertas.
Seccion llI ) ) o o
- . Se consideran bienes similares a los siguientes:
Criterios de (o) Experiencla Especifica; El Oferentc deberd demostrar un monto facturado > Venta de licenciamiento y/o implementacién de Equipo de
EVaIuaC'On y ac_:umu lado equiva enle_a I:Il'la { }VEZ e Vi? IDI' & la oferta, en los dltimos cinco (5) . . . ., .
Calificacis Cémputo y afios antes de la fecha limite de presentacicn de Ofertas. seguridad Firewall y/o Sistema de prevencion de intrusos y/o
53-54 atfiicacion moneda de la Se consideran bienes similares a los siguientes: Proteccion Antimalware y/o Proteccion URL y/o Sistema
5.1(b) experiencia # Venta de licenciamiento y/o implementacién de Equipo de seguridad Proxy Cache y/o Web Filter y/o Sistema de control de

Firewall y/o Sistema de prevencidn de intrusos wyfo Proteccidn
Antimalware y/o Proteccion URL y/o Sistema Proxy Cache y/o Web
Filter /o Sistema de control de Acceso a la Red y/o Firewall de
Aplicaciones Web (WEB)

Acceso a la Red y/o Firewall de Aplicaciones Web (WEB) y/o
licenciamiento de la solucion waf y/o licencia de seguridad
avanzada deteccion y respuesta antimalware y
antiransomware y/o venta de licencia cloud waf y/o
licencias de web filtering y/o adquisicion de licencias de
software para los equipos de seguridad perimetral (firewall)
y/o Plataforma de Proteccién y Seguridad de Aplicaciones




ylo Soluciones de seguridad de aplicaciones WEB (WAF)
ylo Soluciones, licenciamiento, implementacion y soporte
de solucion de seguridad perimetral y/o ciberseguridad.
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Seccién VI.
Requisitos
de los
Bienes y
Servicios
Conexos

EETT

Punto 13 de
Requisitos de
Calificacion

Cémputo y
moneda de
la
experiencia

13. REQUISITOS DE CALIFICACION

El postor debi: soreditar v monto Faciursio acumulaon equivalente 3l valer o su ofena toal
en la venta de bienes iguales o similares al objote de la convecataria, durarte los cinco (5h
anas anteriores a la facha de 3 presentacion de obeftas que Se computaran desde la fecha
de la conformidad o emision del comprobante de pago, segun cormesponda

Se consideran blenes similares a los siquientes: Venta de kcenciamiento wo implemeniacion
de Equipo de seguidad Firewal yio Sistema de prevencion de intrusos ywio Probeceion
Antimalware Yo Prateccion URL yo Sistema Proxy Cache wo Web Filter yio Sistema de
control de Acceso a k Red yio Firewall de Aplicaciones Web (WER),

13. Requisitos de Calificacion

El postor deberé& acreditar un monto facturado acumulado equivalente
al valor de su oferta total en la venta de bienes iguales o similares al
objeto de la convocatoria, durante los cinco (5) afios anteriores a la
fecha de la presentacion de ofertas que se computaran desde la fecha
de la conformidad o emision del comprobante de pago, segun
corresponda.

Se considera bienes similares a los siguientes: Venta de licenciamiento
y/o implementacién de Equipo de seguridad Firewall y/o Sistema de
prevencion de intrusos y/o Proteccién Antimalware y/o Proteccién URL
y/o Sistema Proxy Cache y/o Web Filter y/o Sistema de control de
Acceso a la Red y/o Firewall de Aplicaciones Web (WEB) y/o
licenciamiento de la solucion waf y/o licencia de seguridad avanzada
deteccion y respuesta antimalware y antiransomware y/o venta de
licencia cloud waf y/o licencias de web filtering y/o adquisicion de
licencias de software para los equipos de seguridad perimetral
(firewall).




1. LISTA DE BIENES Y CRONOGRAMA DE ENTREGAS

[El C‘OMPmdwzm&éwém cuadre, sxcepie la solwmna “Fecha de qnivega afiesida por of Qerente”, que deberd ser
por ¢l Qferente]
2d; | Descripeion de 1os | Cantidad | Umidad | Lugar de Destino | Fechs de entrega (de acuerdo a los Incotarms) 1. LISTA DE BIENES Y CRONOGRAMA DE ENTREGAS
articulo ienes fisica final (Sitio del | ™"ge ) vuas | Fecha limite de | Fecha de entrega i ) .
Proyecto) gt | tempranade | entrega | ofrecida porel [E! Comprador corpletar exte ciadr, exqpie 12 columng " Feeha de enrega oftesida por 8l Qlevate.”, que deberd ser
entrega Oferente fla por g Oferente].
proporcionard el
Aferente] Node | Descripeiondelos | Cantidad | Unidad | Lugar deDestino Fecha de entrega (de acuerdo a los Incoterms)
T ADQUISICIONDE | 1 Tinidad Segin o Bignes A Tos bienss piazo | [Tndigqus el articulo Bienes fisica ﬁ“fl(sm" del Fechamis | Fechalimitede | Fecha de entrega
UNA SOLUCION indicads en el partiy deldia | miximo dediez | nimero de dias Proyecto), segin | o rana de entresa ofrecida por el
DE nmeral 4 de los siguiente de (10) dias despuss de la se indica en los entrega = Oferente [la
SEGURIDAD especificacionss | suscrito el calendario, Segin | fecha de entrada DDL rente it
enica. conrato, Jo mdicads enel | anvigor dal proporcionard el
APLICACIONES Segiin umeral 12 de las | Contrata]. Oferente]
WEB lo indicads en es{:gcgﬁcmfanxx
:im erad 12 de Téenicas COMPLETAR 1 Licenciamiento de | 1 Thnidad Segtin o Bicnes: A Los bienes plezo | [Indique el
& la solucién de indicado en el partir deldin | mdxime dediez | nimero de dias
Seccion VI spccasion | itz seuridaipara wmed S |spuesede |(Qde o |dephdl
o o asolucionen aplicaciones we. sspecifcaciones | swseritoel | calendrio, Segin | fecha ds em
10 Requisitos de Lugar de I e Srin” | a2 | Conteer
8 los Bienes y destino s | o o oy readoen | oo | couPELaR
Servicios oo | ";mm; nal| o Sl
tal de los conforme
Conexos e | o anel aspecifcacion
enlas momeral 12 de fas o5
i Técnicas.
@I SENASA, | Jecnicas
;imami 12de
las
especificacion
Teonisas
7. PLAZO DE EJECUCION DE LA SOLUCION:
El postor, debera realizar el despliegue y configuracion de la solucion
s ara aplicaciones web en el siguiente plazo:
Seccion VI. 7. PLAZO DE EJECUGION DE LA SOLUCION P P 9 P
Requisitos de El postor, debera realizar el despliegue y configuracion de la solucion de seguridad para
i licaci web aximo de treinta (30) di lend, tad riir del di " : "2 : z
'°§ Bienes y Plazos de et i sttt of Lot G6 reinta (30) dias calendario comtados 3 panr el @2\ Entrega de la Licencia de la solucion: hasta diez (10) dias
1 Cirr:’é‘;'gz entrega e calendario, contabilizados a partir del dia siguiente de suscrito el
87-88 implementa contrato. La entrega se efectuara con el ingreso al almacén de
cion Prodesa de la documentacion que acredite el licenciamiento de la
Punto 7y 12 solucién, conforme a las Especificaciones Técnicas.
de las EETT

Implementacion de la solucion: hasta veinte (20) dias calendario,
contabilizados a partir del dia siguiente de efectuada la entrega de la
licencia en el almacén de Prodesa.




Se requerira una Garantia de Cumplimiento de Bienes.

La Garantia de Cumplimiento serd en forma de fianza de

CGC19.1 Se requerird una Garantia de Cumplimiento de Bienes. Cumpllmlento por la (S) cantidad (s) de 10 % por ciento del Monto
La Garantia de Cumplimiento serd en forma de fianza de cumplimiento por la (s) Contractual Aceptado y en la misma moneda (S) del Monto
Seccioén IX cantidad {s) de 10 % por ciento del Monto Contractual Aceptado y en la misma £ .
Formul maneda (5) del Monto Contractual Aceptado. Contractual Aceptado, que deberda permanecer vigente hasta (3)
arios La Garantia Bancaria deberd ser emitida a nombre de El Comprador, con caricter meses despues de la entrega y conformidad.
d Garantia de irrevocable, incondicional, solidaria, sin beneficio de excusion y de zacion
e P automdtica, al s6lo requerimiento del Comprador por un banco que uenire .. . , .. ,
12 133-134 Contrat| Cumpllmlent bajo la supervision de la Superintendencia de Banca, Seguros v Administradoras ASImlsmO, Iuego de dicha gal’antla de Cump||m|ent0, debera ser
[0} Privadas de Fondos de Pensiones (AFP), o estar consideradas en cualquier de los P 0, 4
o CGC paises elegibles o en la lista actualizada de bancos extranjeros de primera categoria redUCIda al 3 % del monto tOtaI del Contrato, y .dEbera perman,ecer
19.1 y (de cualquier de los paises elegibles) que periddicamente publica el Banco Central Vlgente hasta (03) tres meses pOSterlOres al termino de |a garantla de
19.3 de Reserva del Peri y que tenga en ambos casos el respaldo de un banco Peruano I lucié
: (corresponsal local), deberd estar vigente hasta la culminacion del contrato. asolucion.
No se aceptara otra forma o tipo de garantia.
No se aceptara otra forma o tipo de garantia.
St s b ey . 2.LISTA DE SERVICIOS CONEX0S Y CRONOGRAMA DE
CUMPLIMIENTO
2.LISTA DE SERVICIOS CONEXO0S Y CRONOGRAMA DE
CUMPLIMIENTO [El Comprador deberd complsta exte exadre. Lac fechar de finalizacidn deberdn sev vealistar v congruentes con las fechas
" requeridas de ertraga de los Bisnes (de acuerdo a los Insotarms)].
Lugar donde los | Fechas finales
) Servicio Descripcitn del Servicio Cantidad'* TUnidad fizica SeTvicios seran de cumplimiento)
Servide Deseripeion del Servicio Cantidad” | Unidad fsca prestados de los servicios
N RTE TECNICO: 3 anas. 11 Implementacion 1 Servicio Segtin lo indicads en el mdxime ds
punto 12 de las veinze dias
sspa:;{fi:;;om: )
calendarios
2.LISTADE coniadoia
partir del
SeccionvI. | SERVICIOS ===
Requisitos de CONEXOS Y mrszadea
13 80-81 los Bienes y CROR'%%RAM b
Servicios I¥ > SOPORTE TECNICO: F] s Segin Jo ndicado en el 'l‘m{D!JH:ﬁns. 2
. 3 N ir de Ia
Conexos | cCUMPLIMIENT e T o o remarai & e s wé%"f-:rum
0 o sl peenines | MO
comeds 2 pamir d& I -
conformided sorzzdz por I
Entidad, que mchnva:




Servicios Conexos 81

- Momiforeo prosctive ¥
permanente de la solucion Fente
2 incidentes de seguridad.
- Actwlizcién periddica de
frmas v eslas de profeccidn
fente 2 muevas  amemazas.
Atencién  de  incidestes ¥
comsultas 24x7 bajo scuerdos de
niveles de servicio (SLA)
- Soporte  comesive v
Preventivo durants la vigencia del
srvicio

- Raportes periddicos (mensuales)
de seguridad (sventos dstsctados,
ataques mitigados, disponibilidad

del servicic)

> Tramsferencia de
Conocimiento
El contratista deberd
Brindar una tremsferencia de
conocimiento de ocho (05)
horas para cinco (03)
persona, sobre lo
arquitectira y
administracidn de la
solucicn.

Seccién VI. e e i e 4 oailias 4 ] o La solucion debera permitir la creacion de politicas de seguridad
g - B SOIUCn ora permar la cneacion ae pDItII:EIS =] SE\}JHL'PM personall 5, H H ' 1A H
Requisitos de mediame |3 conflguracion d una variedad de factores que las desencadenen personalizadas, mediante la conflguraqlon de una va'rlgdad de
los B_le_nes y ademéds de tener miliples acciones como bloguear Usuario, Bloguear poficidn, factores que las desencadenen, ademas de tener mdltiples
14 85 Servicios 5 Bloguear Usuario o panar en cuarenta la URL. acciones como bloquear Usuario, Bloquear peticién o poner en
Conexos cuarentena la URL.
Punto 5 de las
EETT
9.1. Formacién Académica
Un (01) ESPECIALISTA EN CIBERSEGURIDAD
9. PERFIL DEL PERSONAL CLAVE _ ) o ) Profesional titulado en Ingenieria de Sistemas y/o Redes y
Se requiere contar con (01) esg en ciberseg d que realice la imple an de . . e . .
la solucion, de acuerdo a lo indicado en el punto 6, y que cumpla con las siguientes Comunicaciones y/o Informatica y/o Telecomunicaciones y/o Redes
.z V] caracteristicas: . .
Seccién VI. y Comunicaciones de Datos y/o Red de computadoras y
Requisitos de 9.1. Formacidn Académica . .z . v
s B Un (01) ESPECIALISTA EN CIBERSEGURIDAD ) comunicacion de datos y/o Redes de computadora y comunicacion
. 0s Senesy o o ooty o ool e ¥ de datos y/o Ingenieria Electrnica y Telecomunicaciones y/o
88 Cconexos 91 Debe contar con certificacion oficial del fabricante o carta emitida por el fabricante o lngenlerla Empresanal y de SIStemas

Punto 9 de las
EETT

representante local de la solucion WAF que faculte a los profesionales responsables
como Especialista en la administracion y soporte de la solucion ofertada

9.2. Experiencia Profesional
+ Experiencia General: tres (03) anos de experiencia laboral en el sector publico
yio privado.
» Experiencia Especifica: dos (02) anos de experiencia laboral en instalacion,
configuracion y soporte de soluciones de Firewall de Aplicaciones Web (WAF)

Debe contar con certificacion oficial del fabricante o carta emitida por
el fabricante o representante local de la solucion WAF que faculte a
los profesionales responsables como Especialista en la
administracion y soporte de la solucion ofertada.
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Seccién VI.
Requisitos de
los Bienes y
Servicios
Conexos

Punto 12 de
las EETT

12

12. LUGAR Y PLAZO DE EJECUCION DE LA PRESTACION
LUGAR:

Sede Central del SENASA, ubicada en la Av. La Molina N*1915 (REF: Puena N*01 de
la Universidad Agraria), de lunes a viemes en el horario de 9:00 a.m. a 13:00 pm. y
desde las 14:00 pm. a 17:00 pm.

PLAZO:

Los bienes seran enregados en un plazo maximo de diez (10) dias calendario,
contados a partir del dia siguiente de suscrito el contrato

La implementacion de la solucién debera realizarse en un plazo maximo de veinte dias
(20) calendarios contados a partir del dia siguiente de la entrega del total de los bienes
en las instalaciones del SENASA.

12. LUGAR Y PLAZO DE EJECUCION DE LA PRESTACION:
LUGAR:

Sede Central del SENASA, ubicada en la AV. La Molina N°1915 (REF:
Puerta N°01 de la Universidad Agraria), de lunes a viernes en el
horario de 9;00 a.m a 13:00 p.m y desde las 14:00 p.m a 17:00 p.m

PLAZO:

Entrega del Licenciamiento de la solucion: hasta diez (10) dias
calendario, contabilizados a partir del dia siguiente de suscrito el
contrato. La entrega se efectuard con el ingreso al almacén de
Prodesa de la documentacion que acredite el licenciamiento de la
solucién, conforme a las Especificaciones Técnicas.

Implementacion de la solucién: hasta veinte (20) dias calendario,
contabilizados a partir del dia siguiente de efectuada la entrega de
la licencia en el almacén de Prodesa.
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Seccién VI.
Requisitos de
los Bienes y
Servicios
Conexos

LISTA DE
SERVICIOS
CONEXOS Y
CRONOGRA

MA DE

CUMPLIMIEN
TO

Seceltn V1. Reguisitos de los Bienes y Servielns Conexos B0

2.LIS

DE SERVICIOS CONEXO0S Y CRONOGRAMA DE
CUMPLIMIENTO

[EI Comprador deberd completa este cuadro. Las fechas de finalizacion debersin ser realistas y congruentes can las fechas
requeridas de entrega de los Bienes (de acuerdo a o Incoterms}).

2.LISTA DE SERVICIOS CONEXO0S Y CRONOGRAMA DE
CUMPLIMIENTO

[El Comprador dsberd eomplata ssts cuadro. Las fochas ds finalizasin deberdn ser realistas y eongruentes son las fechas
requeridas ds entreza de los Bisnss (de acusrdo a los Incoterms) .

Lugar donde los Fechas finales
Servida Descripcidn del Servicio Cantidad"! Unidad fisica servicios serdn de cumplimiento
prestados de lus servicios
1 » SOPORTE TECNICO: E] ados Sequin o indicado en ef | Tres (03) ai
rde la
Cecaiiats e S do umeral§de s et de
- . ciones web, especificaciones | Otorgadaporla
Entidad..
Técnicas
- Acuslizacion  periddica e
fiemas y reglas de proteecidn
fienle & nuevs amenazas
o de
consulias 2%
niveles de seryi
Seceidn VI Requisitos de los Bienes y Serviclos Conexos 81

Lugar donde los Fechas finales
Servicio Descripcitn del Servicio Cantidad'! Unidad fisica servicios serin de cumplimiento|
prestados de los servicios
11 Tmplementacion I Servicio Segun lo indicado en el meximo de
punto 12 de las veirte dias
sspecificacionss )
reenicas calendarios
contados a
partir del dia
siguiente de
gfecruada la
entrega de ia
licencia en gl
almacén de
Frodssa
12 » SOPORTE TECNICO: 3 arios. Seguin lo indicado en of | Tre: (03) afios, 2
Comtratar wm soperts ¥ gestion numeral § de iz parti e 1::’2
especializada de l2 solucion de . ‘;m"“‘f“‘“’““ S
sezuridad para aplicariones wab, especificaciones oridad
par ¢l periode de tres (03) adios, Técmicas.
confado 2 patir de I :
conformidad etergzda por la
Entidad, que inchva:
81

Repoctes prridalicos (mersales)
de seguridie (eventos detectados,
ks, dispporbildad

v

- Monmiforeo prosctive ¥
permansnts de la sohucion frente
2 incidentes de seguridad.

- Actulizcion peridica de
firmas y reslas de protsccidn
freats 3 mmevas amenazas
Atencién  de  incidemtss ¥
comsultas 24%7 bajo acuerdas de
niveles de servicio (SLA).

- Soporte  comective v
preventiv durante la vigencia del
sarvicio.

Reportes periédicos (mensuales)
de seguridad (sventos dstectados,
staques mitizados, disponibilidad
del sarvicio)

Transferencia de
Conacirmienio

i contratista deberd
bBrindar una transferencia de
conocimienio de ocho (08)
‘horas para cinco (03)
personas, sobre la
arquitectura y
administracion de la
solucidn.

10




Seceion V1. Requisitos de los Bienes y Servicios Conexos

1. LISTA DE BIENES Y CRONOGRAMA DE ENTREGAS

[El Compracor completard este cuadro, excepto la columna * Fecha de entrega ofrecida por el Oferente”, que deberd ser
completada por el Oferente).

Lugar de Destino Fecha de entrega (de acuerdo a los Incoterms)

N.ode | Descripcion delos | Cantidad | Unidad
fisica

1. LISTA DE BIENES Y CRONOGRAMA DE ENTREGAS

[El Comprador complelard exie cuadro. sxeepte Ia columng “fecha d= snivesga aftecida por el Qferents”, que deberd ser
canmletada por gl Qferente].

e Proyecsegin Fochy s | Fechalite de | Focha do coteega ge | Descripcion delos | Cantidad | Unidad | Lugar deDestino | Fecha de entrega (de acuerdo a los Tncoterms)
L, sl | entrega Oferente fia articulo Bienes fisica final Sitiodel ™23 T Fecha limite de | Fecha de entrega
Seccion V. 1. LISTA DE " oo Projecssogln | G | g eg:cm.,,%aﬁ
.. itre; il
REqUISItOS de IOS BIENES Y 1 ADQUISICION DE | 1 Unidad Seguin o Los bienes plazo | [Indique ef i F‘m‘:'l:g”:“-’dﬂ
18 Bienesy CRONOGRAM LA SOLUCION ; Oferente]
78 Servicios A DE P FPAD opecificaciones | suserio. ek Sagn i Ticenciamionto d | 1 Thidad | Seginlo Bienes: A | Los biaes plazo | [ndigua el _
Conexos ENTREGAS fageicns it n | e rtadpea i ki | puied | 0 dh | depuiedela
el Técnicas. COMPLETAR aplicacionss web especificaciones | suscrito el calendario, Segin | fecha de entrada
pumeral 12de | Técnicas. contrato, Io indicado enel | en vigor def
especificacion | implementacion Segin numeral 12 de las | Contrato].
s de La solucion en o indicado en | especificaciones
Téenicas. un plazo mdximo el Técnicas. COMPLETAR
de velnte (20) rumeral 12 de
Implementacic | dias calendario -
| ornaions specifeacion
;r”:i;‘ivj:‘ los okl ;:;CMB
10. Transferencia de Conocimiento
i Punto 10 de . - .
Rsec_c'_?“ \Q' | las EETT 10- TRANSFERENCIA DE CONOCIMENTO B El contratista debera brindar una transferencia de
19 g | Bienesy _ P o 5) PErsona. Som s anyaiccLES Y S raion ol Sqspana. conocimiento de ocho (08) horas para cinco (05)
Servicios Transferencia personas, sobre la arquitectura y administracion de la
Conexos de solucién
Conocimiento
La presentacion de la Oferta sera Unicamente, al
La prezentacion de la Oferta serd imicamente, al Correo electrénico: adquisiciones_prodesa@senasa.gob.pe
Correo electromice: adgquiziciones prodesaj@zenasa.gob.pe Asunto: Presentacién Oferta LPN N° 003-
Azunto: Prezentacidn Oferta LEN nNe 003-
b C. g 2026 MIDACRTSENASA PRODESA 2026/MIDAGRI/SENASA/PRODESA
reparacio = . 3 _ _ )
Seccién Il Datos ny Atencion: Comité de Evaluacin Atencién: Comité de Evaluacion
20 48 de la Licitacion Apertura de Lz fecha limits para la presentacion (y/o retros, sustituciones o L .. . L
las Ofertas modificaciones) da las Ofartas es: La fecha limite para la presentacion (y/o retiros, sustituciones o
" b e epe .
IAO 23.1 Fecha: 02 de octubre del 2016 modificaciones) de las Ofertas es:

Hora: 11:00 horas de Pera UTC -5

Fecha: 14 de octubre del 2026
Hasta las 11:00 horas de Pert UTC -5

11
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C.
Preparacio

Seccion Ill.Datos ny
49 de la Licitacion| ~ Apertura de
las Ofertas

IAO 26.1

La apertura de laz Ofertaz (aszi come la lectura de netificaciones de retiro,
sustifueion o modificacion de Ofartas, =i hubiera) sa realizard en la facha
signiantes:

Facha: 02 de octabre del 2016

Hora: 11:30 horaz de Pern UTC -5
La apertura de las ofertas tendra lugar a través de la plataforma Zoom, el Link de

acceso, serd enviado a los correos da los oferentss que presentaron propuestas al
correo electronico indicado en las L4023

T T

La apertura de las Ofertas (asi como la lectura de notificaciones de retiro,
sustitucién o modificacion de Ofertas, si hubiera) se realizara en la fechal
siguientes:

Fecha: 14 de octubre del 2026
Hora: 11:30 horas de Pert UTC -5

EL DOCUMENTO ORIGINAL SE ENCUENTRA EN EL EXPEDIENTE
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ENMIENDA 10 — DEBE DECIR

1. LISTA DE BIENES Y CRONOGRAMA DE ENTREGAS

[El Comprador completara este cuadro, excepto la columna “Fecha de entrega ofrecida por el Oferente”, que debera ser
completada por el Oferente].

Firma Autorizada:
Nombre y Cargo del Firmante:
Nombre del Oferente:

13

N.°de Descripciéon de los | Cantidad Unidad Lugar de Destino Fecha de entrega (de acuerdo a los Incoterms)
articulo Bienes fisica final (Sitio de,I Fecha més Fecha limite de | Fecha de entrega
Proyecto), segin .
. temprana de entrega ofrecida por el
se indica en los
entrega Oferente [la
DDL . .
proporcionara el
Oferente]
1 Licenciamientode |1 Unidad Segun lo Bienes: A Los bienes plazo | [Indique el
la solucidn de indicado en el partir del dia | maximo de diez namero de dias
seguridad para numeral 12 de las | siguiente de (10) dias después de la
aplicaciones web especificaciones suscrito el calendario, Segun | fecha de entrada
Técnicas. contrato, lo indicado enel | en vigor del
Segln numeral 12 de las | Contrato].
lo indicado en | especificaciones
el Técnicas. COMPLETAR
numeral 12 de
las
especificacion
es
Técnicas.
Fecha:......oooiiii




ENMIENDA 13 — DEBE DECIR

2.LISTA DE SERVICIOS CONEXOS Y CRONOGRAMA DE
CUMPLIMIENTO

[El Comprador deberd completa este cuadro. Las fechas de finalizacion deberdn ser realistas y congruentes con /as
fechas requeridas de entrega de los Bienes (de acuerdo a los [ncoterms)].

Contratar un soporte y gestion
especializada de la solucién de
seguridad para aplicaciones web,

numeral 8 de las

especificaciones

Fechas
Lugar donde los finales de
Servicio Descripcion del Servicio Cantidad' Unidad ffsica servicios serén cump| imiento
prestados de los
servicios
Implementacion 1 Servicio Segln lo indicado en el maximo de
punto 12 de las veinte dias
P et 20)
calendarios
contados a
partir del dia
siguiente de
efectuada la
entrega de la
licencia en el
almacén de
Prodesa
» SOPORTE TECNICO: 3 anos. Segun lo indicado en el | Tres (03) afios, a

partir de la
conformidad de
otorgada por la
Entidad.

! Si corresponde.
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por el periodo de tres (03) afios,
contado a partir de la
conformidad otorgada por la
Entidad, que incluya:

- Monitoreo proactivo y
permanente de la solucion frente
a incidentes de seguridad.

- Actualizacion periddica de
firmas y reglas de proteccion
frente a nuevas amenazas.
Atencién de incidentes vy
consultas 24x7 bajo acuerdos de
niveles de servicio (SLA).

- Soporte correctivo y
preventivo durante la vigencia del
servicio.

Reportes periddicos (mensuales)
de seguridad (eventos detectados,
ataques mitigados, disponibilidad
del servicio)

Transferencia de
conocimiento

El contratista debera brindar
una transferencia de
conocimiento de ocho (08)
horas para cinco (05)
personas, sobre la
arquitectura y administracién
de la solucion..

Técnicas.
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